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Распространяется новый вид мошенничества, при котором вредоносный код устанавливается на ПК или сервер (то есть происходит скрытое перенаправление пользователей на поддельные сайты).
Злоумышленник распространяет на компьютеры пользователей специальные вредоносные программы, которые после запуска перенаправляют обращения к заданным сайтам на поддельные сайты. Основными целями мошенничества являются пользователи онлайн-банков или других финансовых систем и валютно-обменных сервисов.
Обнаружить атаку мошенника представляется практически невозможным в силу того, что она не предполагает какого-либо действия со стороны пользователя.
Чтобы защититься от данной угрозы, необходимо использовать и регулярно обновлять лицензионное антивирусное программное обеспечение, использовать защиту электронного почтового ящика (отключить предварительный просмотр), не открывать и не загружать вложения электронных писем от незнакомых и сомнительных адресатов.
В соответствии со ст. 272, 273 Уголовного кодекса Российской Федерации за совершение указанных противоправных действий предусмотрена уголовная ответственность, максимальный вид наказания по которой составляет лишение свободы сроком на 7 лет.
Кроме того, при назначении наказания суд может возложить на подсудимого дополнительные виды наказания в виде штрафа, либо лишения права занимать определенные должности или заниматься определенной деятельностью.
В случае совершения в отношении вас мошеннических действий необходимо незамедлительно обращаться в правоохранительные органы.
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